ZARZADZENIE NR 340/2026
WOJTA GMINY LIDZBARK WARMINSKI

z dnia 8 wrzes$nia 2026 r.

w sprawie wprowadzenia Procedury monitorowania utrzymania efektow oraz trwalosci projektu
realizowanego w ramach projektu grantowego "Cyberbezpieczny Samorzad"

Na podstawie art. 30 ust. 1, art. 33 ust. 3 1 5 ustawy o samorzadzie gminnym (tekst jednolity: Dz. U z 2026r.
poz. 662 z pozn. zm.), w zwiazku z realizacjg projektu grantowego ,,Cyberbezpieczny Samorzad” w ramach
programu Fundusze Europejskie na Rozwo6j Cyfrowy 2021-2027 (FERC), zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ do stosowania Procedur¢ monitorowania utrzymania efektow oraz trwatosci projektu
realizowanego w ramach projektu grantowego pn. ,,Cyberbezpieczny Samorzad” stanowigcg zalacznik do
niniejszego Zarzadzenia.

§ 2. Celem wprowadzenia Procedury jest zapewnienie jednolitych zasad monitorowania utrzymania
efektow projektu osiagnietych w wyniku realizacji projektu, w szczegdlnosci w zakresie:

a) zakupu sprzetu 1 infrastruktury wspierajacej cyberbezpieczenstwo;

b) zakupu oprogramowania i licencji, w tym licencji terminowych;

¢) wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji;

d) przeprowadzenia audytow, w tym audytu wdrozonego Systemu Zarzadzania Bezpieczenstwem Informac;ji;
e) realizacji szkolen pracownikow;

f) wdrozenia rozwigzan organizacyjnych, technicznych iproceduralnych stuzacych zwickszeniu poziomu
cyberbezpieczenstwa jednostki;

g) zapewnienia utrzymania wskaznikow oraz rezultatow osiggnietych w ramach projektu;

h) zapewnienia zgodnos$ci dziatan jednostki z wymaganiami dokumentacji projektu, warunkami trwatosci oraz
zasadami programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC).

§ 3. 1. Zobowiazuje si¢ kierownikéw komorek organizacyjnych oraz pracownikéw odpowiedzialnych za
obszary objete Procedura do zapoznania si¢ z jej trescig oraz do jej stosowania.

2. Osoby odpowiedzialne za sprzgt, oprogramowanie, licencje, dokumentacje, szkolenia, bezpieczenstwo
informacji oraz realizacj¢ zalecen audytowych sa zobowigzane do wspotpracy przy wykonywaniu czynnos$ci
monitorujacych oraz do przekazywania informacji i dokumentéw niezbednych do potwierdzenia utrzymania
efektow projektu.

3. Obowigzek, o ktorym mowa wust. 112, obejmuje rowniez udzial w czynnosciach wyjasniajacych,
dziataniach naprawczych oraz przygotowaniu dokumentacji na potrzeby kontroli, audytu albo innych czynnosci
sprawdzajacych.

§ 4. 1. Nadzor nad wykonaniem niniejszego Zarzadzenia oraz koordynacje monitorowania utrzymania
efektow i trwatosci projektu powierza si¢ Kierownikowi Referatu Organizacyjnego, peligcemu funkcje
Koordynatora ds. monitorowania efektow i trwatos$ci projektu.

2. Osoba, o ktérej mowa w ust. 1, odpowiada w szczegolnosci za:
a) organizacj¢ procesu monitorowania utrzymania efektow oraz trwatosci projektu;
b) koordynacje dziatan zwigzanych ze stosowaniem Procedury;
¢) gromadzenie i porzadkowanie dokumentacji potwierdzajacej realizacje czynnosci monitorujacych;
d) nadzor nad sporzadzaniem raportow z monitorowania;

e) inicjowanie dzialan naprawczych w przypadku stwierdzenia ryzyk, nieprawidlowosci albo innych
okolicznos$ci mogacych wplyna¢ na trwatos$¢ projektu.
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§ 5. 1. Monitorowanie utrzymania efektow oraz trwalosci projektu prowadzi si¢ zgodnie z zasadami,
zakresem i czgstotliwos$cig okreslonymi w Procedurze.

2. Czynno$ci monitorujace podlegaja dokumentowaniu w sposob okreslony w Procedurze oraz
z wykorzystaniem wzoréw dokumentéw stanowigcych jej zataczniki.

3. Dokumentacja, o ktérej mowa w ust. 2, podlega przechowywaniu przez okres wynikajacy z umowy
o powierzenie grantu nr FERC.02.02-CS.01-001/23/1624/ FERC.02.02-CS.01-001/23/2024 warunkéw
trwatosci projektu, dokumentacji projektowej oraz przepisow wiasciwych dla programu Fundusze Europejskie
na Rozwoj Cyfrowy 2021-2027 (FERC).

§ 6. W przypadku stwierdzenia ryzyk, nieprawidlowos$ci lub okoliczno$ci mogacych negatywnie wplynaé
na utrzymanie efektow albo trwalos$¢ projektu, osoby realizujace czynnos$ci monitorujgce sg zobowigzane do
niezwlocznego poinformowania o tym osoby sprawujacej nadzoér nad realizacja Procedury oraz do podjecia
dzialan zgodnie zjej postanowieniami, w szczegodlnosci w zakresie dokumentowania ustalen, zglaszania
zagrozen oraz realizacji dziatan naprawczych.

§ 7. Procedura podlega stosowaniu przez caty okres, w ktorym Beneficjent jest zobowigzany do utrzymania
efektow oraz trwalos$ci projektu osiggnigtych w ramach projektu grantowego pn. ,,Cyberbezpieczny Samorzad”
zgodnie z warunkami okreslonymi w dokumentacji projektu, umowie o powierzenie grantu FERC.02.02-
CS.01-001/23/1624/ FERC.02.02-CS.01-001/23/2024 oraz zasadach programu Fundusze Europejskie na
Rozwoj Cyfrowy 2021-2027 (FERC).

§ 8. Zarzadzenie wchodzi w zycie z dniem 8 wrze$nia 2026 roku.

Wojt Gminy

Fabian Andrukajtis
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1. Cel procedury

1. Celem niniejszej procedury jest okre$lenie zasad, odpowiedzialno$ci oraz sposobu monitorowania
utrzymania efektow oraz trwatoSci projektu grantowego pn. ,,Cyberbezpieczny Samorzad”, realizowanego
wramach Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC), w okresie wymaganym
dokumentacja konkursowg, umowa o powierzenie grantu oraz innymi dokumentami wtasciwymi dla projektu.

2. Procedura ma zapewni¢, ze:
a) efekty projektu sg utrzymywane i wykorzystywane zgodnie z przeznaczeniem;
b) utrzymane sa wskazniki produktu i rezultatu wynikajace z dokumentacji projektu;

c) utrzymany zostaje poziom organizacyjny, kompetencyjny itechniczny osiagnigty w wyniku realizacji
projektu;

d) identyfikowane sg ryzyka mogace naruszy¢ trwatos$¢ projektu albo doprowadzi¢ do naruszenia pierwotnych
celow projektu;

e) jednostka posiada dowody i dokumenty potwierdzajgce utrzymanie efektow projektu na potrzeby kontroli,
rozliczen, czynno$ci sprawdzajagcych oraz ewentualnych wyjasnien kierowanych do Operatora lub
Grantodawcy.

2. Zakres procedury

1. Procedura dotyczy monitorowania utrzymania efektow projektu w nastepujacych obszarach:
a) organizacyjnym,;
b) kompetencyjnym,;

¢) technicznym.
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2. Procedura obejmuje:

a) planowanie monitoringu;

b) realizacj¢ czynnos$ci monitoringowych;

¢) dokumentowanie ustalen;

d) identyfikowanie ryzyk i nieprawidlowosci;

e) inicjowanie, nadzorowanie i dokumentowanie dziatan naprawczych;

f) przechowywanie i udostgpnianie dokumentacji potwierdzajacej utrzymanie efektow oraz trwatosci projektu.
3. Procedura obowigzuje wszystkie komorki organizacyjne oraz pracownikow jednostki, ktorzy:

a) korzystaja z efektow projektu;

b) odpowiadaja za ich utrzymanie, uzytkowanie albo nadzor;

¢) uczestnicza w gromadzeniu, aktualizacji albo przechowywaniu dokumentacji projektowej i monitoringowe;.
3. Dokumenty i odniesienia

Niniejszg procedurg stosuje si¢ w szczegdlnosci w oparciu o:

a) umowe¢ o powierzenie grantu nr FERC.02.02-CS.01-001/23/1624/ FERC.02.02-CS.01-001/23/2024 wraz
z zatacznikami;

b) regulamin konkursu grantowego ,,Cyberbezpieczny Samorzad”;
¢) wniosek o przyznanie grantu wraz z zatgcznikami;

d) Ankiete Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego i jednostkach podleglych
—w wersji wlasciwej dla projektu;

e) opis wskaznikow projektu;
f) harmonogram i budzet projektu;

g) protokoty odbioru, umowy, faktury, dokumentacj¢ wdrozeniowa, dokumentacj¢ szkoleniowa, raport
z audytu oraz inne dokumenty potwierdzajace realizacje i utrzymanie efektow projektu;

h) korespondencje, wyjasnienia, odpowiedzi na pytania iustalenia Operatora lub Grantodawcy, instytucji
finansujgcej albo instytucji kontrolne;j;

1) dokumenty dotyczace obowiazkow informacyjnych i promocyjnych;

j) wewngtrzne regulacje jednostki dotyczace organizacji, odpowiedzialnosci, ewidencji majatku, eksploatacji
systemow, szkolen oraz bezpieczenstwa informacji.

4. Definicje
Uzyte w procedurze okreslenia oznaczaja:
a) FERC — program Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027;

b) Projekt — przedsigwzigcie realizowane przez jednostke w ramach projektu grantowego pn. ,,Cyberbezpieczny
Samorzad”;

c) Efekty projektu — rezultaty rzeczowe, organizacyjne, kompetencyjne i techniczne osiggnigte dzigki realizacji
projektu, wtym w szczegolnosci zakupione albo wdrozone rozwigzania, opracowane dokumenty,
przeprowadzone szkolenia, wdrozone $rodki bezpieczenstwa oraz osiagniete wskazniki;

d) Trwatos¢ projektu — obowigzek utrzymania efektow projektu zgodnie z warunkami umowy, regulaminu
i dokumentacji projektowej, w tym utrzymania srodkéw trwalych i ustug nabytych w ramach projektu przez
okres wskazany w dokumentacji projektu;

e) Okres trwatosci projektu — okres 2 lat liczony od dnia zaakceptowania przez Operatora lub Grantodawce
koncowego rozliczenia projektu;
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f) Operator/Grantodawca — podmiot odpowiedzialny za obstuge projektu grantowego zgodnie z dokumentacja
konkursowg;

g) Monitoring — cykliczne lub dorazne dziatania polegajace na przegladzie, weryfikacji, ocenie
i dokumentowaniu stanu utrzymania efektow projektu;

h) Wskazniki projektu — wskazniki produktu i rezultatu okreslone w dokumentacji projektu;

1) Raport z monitorowania — jedna z dopuszczalnych form udokumentowania czynno$ci monitoringowych;
biezace lub dorazne czynnosci moga by¢ dokumentowane takze w formie notatki, protokotu, wpisu do
rejestru albo innego dokumentu pozwalajacego odtworzy¢ ich przebieg i wynik;

j) Dziatania naprawcze — dziatania podejmowane w celu usunigcia nieprawidtowosci, ograniczenia ryzyk lub
przywrdcenia zgodno$ci z wymaganiami dotyczacymi trwatosci projektu.

5. Role i odpowiedzialnos$ci
1. Kierownik jednostki:
a) zapewnia warunki organizacyjne i zasoby niezbedne do utrzymania efektow projektu;

b) zapoznaje si¢ z wynikami monitoringu wymagajacymi decyzji kierowniczej oraz, jezeli sporzadzono raport
kompleksowy, zatwierdza ten raport;

¢) podejmuje decyzje w przypadku stwierdzenia ryzyka naruszenia trwaloSci projektu albo wystgpienia
nieprawidlowosci;

d) zatwierdza dziatania naprawcze oraz wyznacza terminy ich realizacji i osoby odpowiedzialne;
e) sprawuje nadzor nad realizacja obowigzkéw jednostki w okresie trwato$ci projektu.
2. Koordynator ds. monitorowania efektow i trwatosci projektu:

a) planuje i organizuje monitoring utrzymania efektow oraz, jezeli dotyczy, trwatosci projektu, w zakresie
i czestotliwosci adekwatnej do rodzaju efektow i ryzyka;

b) gromadzi i porzadkuje dokumentacje¢ potwierdzajaca wykonanie czynno$ci monitoringowych;
¢) pozyskuje informacje od komorek organizacyjnych i oséb odpowiedzialnych;

d) dokumentuje wyniku monitoringu w formie adekwatnej do zakresu czynnosci, a w przypadku monitoringu
kompleksowego moze sporzadzi¢ raport wedtug wzoru pomocniczego;

e) identyfikuje ryzyka i nieprawidlowosci mogace wptywac na utrzymanie efektéw i trwatosci projektu, jezeli
dotyczy;

f) inicjuje oraz nadzoruje dziatania naprawcze;
g) przygotowuje dokumentacje na potrzeby kontroli, wyjasnien i rozliczen;

h) weryfikuje zgodno$¢ stanu faktycznego z dokumentacja projektu, wtym zzakresem rzeczowym,
wskaznikami oraz Ankietg Dojrzalosci Cyberbezpieczenstwa, jezeli ma zastosowanie.

3. Informatycy:
a) zapewniajg biezace uzytkowanie i utrzymanie efektow technicznych projektu;
b) prowadza wymagang ewidencj¢ oraz dokumentacje¢ eksploatacyjna;

c) przekazuja Koordynatorowi projektu informacje dotyczace stanu technicznego, uzytkowania, awarii, zmian,
serwisu, aktualizacji 1 dostepnosci efektow projektu;

d) uczestniczg w czynnosciach monitoringowych w zakresie powierzonych rozwigzan technicznych;

e) niezwlocznie zglaszaja przypadki trwalego wylaczenia, utraty, uszkodzenia albo istotnej zmiany parametrow
rozwigzan wdrozonych w projekcie.

4. Kierownicy referatow oraz pracownicy:

a) wykorzystuja efekty projektu zgodnie z przeznaczeniem;
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b) zgtaszaja problemy, ograniczenia, awarie, braki albo inne okolicznosci mogace wplywaé na trwatosé
projektu;

¢) uczestniczg w monitoringu poprzez udzielanie informacji 1 udostepnianie dokumentow;
d) wspotpracuja przy realizacji dziatan naprawczych, jezeli zostang do tego wyznaczeni,

e) przekazuja informacje o zmianach organizacyjnych i kadrowych mogacych wptywaé na utrzymanie efektow
projektu.

6. Zasady ogolne

1. Monitoring prowadzi si¢ przez caty okres utrzymania efektow oraz, jesli dotyczy, przez okres trwatosci
projektu.

2. Monitoring prowadzi si¢ okresowo oraz doraznie, gdy wystapig zdarzenia lub aminy moggace miec
wplyw na utrzymanie efektow projektu, osiggnigte wskazniki, warunki umowy, trwalos¢ projektu.
Czestotliwosc 1 zakres czynnosci dostosowuje si¢ do rodzaju efektow i poziomu ryzyka.

3. Monitoring obejmuje wszystkie efekty projektu, ktore zgodnie z dokumentacja projektowg powinny by¢
utrzymane w okresie trwatosci.

4. Monitoring powinien opiera¢ si¢ na dowodach umozliwiajagcych wykazanie wykonania obowigzkoéw
wynikajacych z umowy i okazanie ich podczas kontroli lub na zagdanie uprawnionych podmiotow.

5. Ustalenia z monitoringu dokonuje si¢ w sposob rzetelny, kompletny iumozliwiajacy odtworzenie
przebiegu oceny.

6. W toku monitoringu nalezy uwzglednia¢ wymagania wynikajace z FERC, dokumentacji projektu oraz
warunkow okreslonych przez Operatora lub Grantodawcg.

7. Zmiany techniczne, organizacyjne, funkcjonalne lub kadrowe dotyczace efektow projektu sa
dopuszczalne, jesli nie prowadza do naruszenia obowigzku utrzymania efektow projektu, obnizenia
osiggnietych wskaznikow, naruszenia warunkéw umowy lub trwatosci projektu.

8. Dokumentacja zwigzana z monitoringiem musi by¢ przechowywana w sposdb zapewniajacy jej
kompletno$¢, dostgpnos¢ 1 ochrong przed utratg.

7. Obszary i kryteria monitorowania
7.1. Obszar organizacyjny

1. Celem monitoringu w obszarze organizacyjnym jest potwierdzenie, ze rozwigzania wdrozone w wyniku
projektu funkcjonuja w praktyce i nie zostaly ograniczone, pominiete albo wycofane.

2. Weryfikacji podlega w szczegolnosci:
a) utrzymanie przyjetych rozwigzan organizacyjnych wynikajacych z projektu;
b) faktyczne wykorzystywanie efektow projektu w biezacej dziatalno$ci jednostki;
¢) przypisanie odpowiedzialnos$ci za utrzymanie i uzytkowanie efektoéw projektu;
d) brak dziatan skutkujgcych zaprzestaniem korzystania z efektow projektu;

e) aktualno$¢ i spojnos¢ dokumentacji projektowej oraz dokumentacji eksploatacyjnej, jezeli byta elementem
projektu;

f) zgodnos¢ funkcjonowania rozwigzan z celami okreslonymi we wniosku i dokumentacji projektu.
3. Przyktadowe dowody:

a) zarzadzenia, decyzje, ustalenia organizacyjne albo regulacje wewnegtrzne;

b) wykazy odpowiedzialnos$ci, zakresy czynnosci, przydzialy zadan;

c¢) notatki stuzbowe, protokoty przegladow, potwierdzenia wykorzystania rozwigzan w procesach, protokoty
odbioru;

d) aktualne rejestry, wykazy lub przypisania odpowiedzialnosci, jezeli byty elementem projektu.
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7.2. Obszar kompetencyjny

1. Celem monitoringu w obszarze kompetencyjnym jest potwierdzenie, ze jednostka utrzymuje zdolno$¢ do
korzystania z efektow projektu oraz zachowuje kompetencje wymagane do ich prawidtowego wykorzystania.

2. Weryfikacji podlega w szczegdlnosci:
a) wykorzystywanie wiedzy i umiej¢tnosci zdobytych w ramach projektu;
b) zapewnienie obsady kadrowej umozliwiajgcej korzystanie z efektéw projektu;
¢) minimalizowanie ryzyka utraty kompetencji w wyniku zmian kadrowych;
d) przekazanie wiedzy nowym pracownikom albo osobom przejmujacym zadania;
e) aktualno$¢ list 0sob odpowiedzialnych za dziatania zwigzane z efektami projektu;
f) utrzymanie odpowiedniego poziomu wiedzy w stosunku do zmieniajacych si¢ przepisow prawa;
g) utrzymanie zdolno$ci organizacji do stosowania rozwigzan wdrozonych w projekcie.
3. Przyktadowe dowody:
a) listy obecnosci, certyfikaty, zaswiadczenia;
b) notatki z instruktazy, przekazania obowiazkéw i wdrozenia stanowiskowego;
¢) wykazy osob realizujagcych zadania zwigzane z utrzymaniem efektow projektu;
d) dokumentacja potwierdzajaca przekazanie wiedzy po zmianach kadrowych.
7.3. Obszar techniczny

1. Celem monitoringu w obszarze technicznym jest potwierdzenie, ze zakupione albo wdrozone elementy
rzeczowe projektu sa utrzymywane i uzytkowane zgodnie z przeznaczeniem.

2. Weryfikacji podlega w szczegdlnoscei:
a) posiadanie sprzetu, oprogramowania albo innych rozwigzan zakupionych lub wdrozonych w projekcie;
b) uzytkowanie efektow projektu zgodnie z przeznaczeniem;
¢) utrzymanie ich sprawnosci i dostepnosci;

d) brak likwidacji, sprzedazy, przekazania albo trwalego wylaczenia efektow projektu bez podstaw
wynikajacych z warunkéw projektu;

e) zapewnienie niezbednej obslugi utrzymaniowej, wtym serwisu, aktualizacji, odnowien albo innych
czynno$ci koniecznych do zachowania funkcjonalnosci;

f) spojnos¢ ewidencji, w szczegolnosci w zakresie numeréw inwentarzowych, lokalizacji i odpowiedzialnych
uzytkownikow, jezeli dotyczy;

g) brak zmian parametréw technicznych, ktéore moglyby obnizy¢ poziom cyberbezpieczenstwa osiggnigty
w projekcie.

3. Przyktadowe dowody:
a) ewidencja srodkow trwalych, wyposazenia albo zasobows;
b) protokoty odbioru, dokumentacja wdrozeniowa, protokoty przekazania;
c) raporty, zrzuty ekranowe, zgloszenia serwisowe, potwierdzenia eksploatacji;
d) umowy serwisowe, licencyjne albo utrzymaniowe;
e) dokumenty potwierdzajace aktualizacje, odnowienia albo inne czynno$ci utrzymaniowe.
7.4. Wymagania szczegolne wynikajace z FERC i konkursu ,,Cyberbezpieczny Samorzad”

1. Monitoring prowadzony na podstawie niniejszej procedury musi uwzglednia¢ wymagania wynikajace
z FERC oraz dokumentacji konkursu ,,Cyberbezpieczny Samorzad”.

2. W ramach monitoringu nalezy w szczego6lnosci potwierdzaé:
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a) utrzymanie efektow projektu przez wymagany okres trwatosci;
b) brak zmian naruszajacych pierwotne cele projektu;

¢) utrzymanie poziomu cyberbezpieczenstwa odpowiadajagcego wdrozonym rozwigzaniom oraz osiggnigtym
wskaznikom,;

d) spojnos¢ stanu faktycznego z dokumentacja projektu, w tym z zakresem rzeczowym, wskaznikami oraz
Ankietg Dojrzatosci Cyberbezpieczenstwa;

e) utrzymanie dokumentacji potwierdzajacej realizacj¢ obszaru organizacyjnego, kompetencyjnego
1 technicznego;

f) dostepnos¢ dowodow potwierdzajacych wykonanie obowigzkéw informacyjnych i promocyjnych, jezeli
miaty zastosowanie w projekcie.

3. Monitoring prowadzi si¢ przez caly okres utrzymania efektow projektu na biezaco oraz doraznie
w przypadkach uzasadnionych ryzykiem lub wystgpieniem zdarzenia mogacego wptywaé na obowigzki
wynikajace z umowy. Zaleca si¢ przeprowadzenie monitoringu kompleksowego co najmniej raz w roku przez
caty okres trwatosci projektu.

4. Monitoring dodatkowy przeprowadza si¢ w przypadku:
a) istotnych zmian organizacyjnych;

b) zmian kadrowych mogacych wptynaé¢ na utrzymanie kompetencji niezb¢dnych do korzystania z efektow
projektu;

c¢) awarii, uszkodzenia, utraty, likwidacji, sprzedazy albo trwatego wylaczenia elementéw projektu;
d) ograniczenia albo zaprzestania korzystania z efektow projektu;

e) stwierdzenia rozbiezno$ci pomigdzy stanem faktycznym a dokumentacjg projektu, w tym wskaznikami albo
dokumentacja rozliczeniowa;

f) zadania Operatora lub Grantodawcy, instytucji finansujacej albo instytucji kontrolne;.

5. Koordynator projektu moze przygotowac roczny plan monitoringu obejmujgcy m.in.:
a) termin monitoringu;
b) zakres monitoringu;
¢) osoby odpowiedzialne za udziat w monitoringu;
d) obszary objete weryfikacja;
e) podstawowe dokumenty i dowody przewidziane do sprawdzenia.

8. Metody prowadzenia monitoringu

Monitoring realizuje si¢ poprzez:

a) przeglad dokumentow projektowych, wdrozeniowych, eksploatacyjnych, szkoleniowych i organizacyjnych;

b) weryfikacje zgodnosci stanu faktycznego z dokumentacjg projektu, wtym ze wskaznikami oraz
dokumentami stanowiacymi podstawg rozliczenia projektu;

¢) przeglad posiadanych efektow rzeczowych, w tym ogledziny, ewidencje i potwierdzenie uzytkowania;
d) analize wykorzystania efektéw projektu w dziatalnos$ci jednostki;

€) rozmowy z osobami odpowiedzialnymi i uzytkownikami;

f) analize ryzyk moggcych naruszy¢ trwato$¢ projektu albo pierwotne cele projektu;

g) weryfikacje kompletnosci dokumentacji wymaganej na potrzeby kontroli i rozliczen.

9. Raportowanie i dokumentowanie
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1. Wyniki monitoringu dokumentuje si¢ w formie adekwatnej do zakresu czynnosci. Monitoring
kompleksowy moze by¢ udokumentowany raportem z monitorowania utrzymania efektoéw oraz trwatosci
projektu wedtug wzoru stanowigcego zatacznik nr 1 do niniejszej Procedury. Monitoring biezacy, dorazny lub
dodatkowy moze by¢ udokumentowany w szczegolno$ci notatkg, protokotem, wpisem do rejestru,
potwierdzeniem wykonania czynno$ci albo innym dokumentem umozliwiajacym wykazanie spelnienia
obowigzkow.

2. Raport zawiera miedzy innymi:
a) date sporzadzenia raportu;
b) okres, ktorego dotyczy monitoring;
c¢) wskazanie osoby albo zespotu realizujacego monitoring;
d) zakres monitoringu;
e) ustalenia w obszarze organizacyjnym, kompetencyjnym i technicznym,;
f) ocene stanu utrzymania efektéw projektu;
g) odniesienie do wskaznikow projektu, jezeli monitoring obejmuje ich weryfikacje;
h) odniesienie do zgodnosci stanu faktycznego z dokumentacja projektu;
1) wykaz dowodow i zatgcznikow;
j) wykaz ryzyk, problemow i nieprawidtowosci, jezeli wystapity;
k) wnioski i zalecenia.

3. Raport kompleksowy, jezeli zostal sporzadzony, przedstawia si¢ Kierownikowi jednostki do
zatwierdzenia lub przyjecia do wiadomosci.

4. Do raportu mogg by¢ dolaczane w szczegdlnosci:
a) wydruki z ewidencji;
b) dokumentacja fotograficzna;
¢) zrzuty ekranowe;
d) potwierdzenia szkolen, instruktazy albo przekazania obowiazkow;
e) potwierdzenia serwisu, aktualizacji, licencji albo utrzymania;
f) dokumenty potwierdzajace wykonanie obowigzkow informacyjnych i promocyjnych, jezeli dotycza projektu.

5. Dokumentacja monitoringu przechowywana jest przez caty okres trwalosci projektu oraz dodatkowo
przez okres wymagany umowa, dokumentacjg projektu albo przepisami prawa.

10. Postepowanie w przypadku ryzyka lub nieprawidlowosci
1. Za ryzyko naruszenia trwatosci projektu uznaje si¢ w szczegolnosci sytuacje, ktore moga prowadzi¢ do:
a) zaprzestania korzystania z efektow projektu;
b) utraty albo niedostepnosci elementéw projektu;
¢) utraty kompetencji niezbednych do korzystania z efektow projektu;
d) rozbiezno$ci pomigdzy stanem faktycznym a wskaznikami albo dokumentacja projektu;
e) istotnej zmiany wptywajacej na charakter projektu, jego cele albo warunki utrzymania efektow.

2. Jezeli monitoring wykaze ryzyko naruszenia trwatosci projektu albo nieprawidtlowos¢, Koordynator
projektu:

a) opisuje problem w raporcie;
b) wskazuje mozliwy wptyw problemu na trwato$¢ projektu, wskazniki albo cele projektu;

¢) niezwlocznie informuje Kierownika jednostki;
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d) proponuje dziatania naprawcze i termin ich realizacji.
3. Kierownik jednostki podejmuje decyzje o:

a) zakresie dziatan naprawczych;

b) terminach realizacji;

¢) osobach odpowiedzialnych;

d) potrzebie przeprowadzenia monitoringu dodatkowego albo uzupetniajgcego.
4. Koordynator projektu monitoruje wykonanie dziatan naprawczych oraz dokumentuje ich realizacje.
11. Udostepnianie dokumentacji na potrzeby kontroli

1. Na zadanie Operatora lub Grantodawcy, instytucji finansujacej, instytucji kontrolnej albo innego
uprawnionego podmiotu jednostka udostgpnia dokumentacje potwierdzajaca utrzymanie efektow oraz trwatosci
projektu.

2. Udostgpnieniu podlegaja w szczegdlnosci:
a) raporty z monitoringu;
b) dokumenty potwierdzajace posiadanie i uzytkowanie efektow projektu;
c¢) dokumenty potwierdzajace utrzymanie wskaznikow projektu;
d) dokumenty potwierdzajace wykorzystanie efektow projektu w dziatalnosci jednostki;
e) dokumenty potwierdzajgce utrzymanie rozwigzan organizacyjnych, kompetencyjnych i technicznych;
f) dokumentacja dziatan naprawczych;
g) dokumenty promocyjne i informacyjne, jezeli ich stosowanie wynikato z wymogow projektu.

3. Za przygotowanie dokumentacji do udostepnienia odpowiada Koordynator projektu przy wspotudziale
wlasciwych kierownikow referatow i pracownikow.

12. Monitorowanie i przeglady procedury
1. Niniejsza procedura podlega przegladowi w przypadku:
a) zmian warunkow trwatosci projektu;
b) zmian w dokumentacji projektu albo umowie o powierzenie grantu;
¢) zmian organizacyjnych wptywajacych na sposdb prowadzenia monitoringu;
d) stwierdzenia, ze procedura nie zapewnia skutecznego nadzoru nad trwatoscig projektu.

2. Przegladu procedury dokonuje Koordynator projektu albo inna osoba wyznaczona przez Kierownika
jednostki.

3. Wyniki przegladu powinny prowadzi¢ do aktualizacji procedury, jezeli jest to zasadne.

4. Zaleca si¢ przeprowadzenie przegladu niniejszej procedury co najmniej raz w roku przez caty okres
trwalosci projektu.

13. Zalaczniki

Zatacznik nr 1 - Pomocniczy wzor raportu z monitorowania utrzymania efektow oraz trwatosci projektu.
14. Postanowienia koncowe
1. Niniejsza procedura wchodzi w zycie z dniem jej zatwierdzenia przez Kierownika jednostki.

2. Procedura stanowi dokument obowigzujacy w ramach zasad utrzymania efektow oraz trwatosci konkursu
,»Cyberbezpieczny Samorzad”.

3. Wszystkie osoby objete zakresem procedury sa zobowigzane do zapoznania si¢ z jej treScig oraz do jej
stosowania w zakresie wynikajacym z powierzonych zadan i odpowiedzialnosci.

4. Kierownicy referatow sg odpowiedzialni za zapewnienie stosowania procedury w podlegtych obszarach.
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5. Zmiany niniejszej procedury wprowadza si¢ w trybie wlasciwym dla dokumentacji wewnetrznej
jednostki.

6. W sprawach nieuregulowanych niniejsza procedura stosuje si¢ postanowienia umowy o powierzenie

grantu, regulaminu konkursu, dokumentacji projektowej oraz innych wtasciwych dokumentéw obowigzujacych
w ramach FERC.

7. Odstepstwa od niniejszej procedury wymagaja uzasadnienia, akceptacji Kierownika jednostki oraz
odpowiedniego udokumentowania.
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Zalacznik nr 1 do Procedury - Wzor raportu z monitorowania utrzymania efektow oraz trwalosci

projektu
Raportu z monitorowania utrzymania efektow oraz trwalos$ci projektu
1. Dane identyfikacyjne raportu
NAZWa JEANOSTKIL ..eouiiiiiiiieii ettt ettt et et sae st esneesneesnee s
Nazwa projektu: ,,Cyberbezpieczny Samorzad”
Program: Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC)

Numer projektu / numMer UMoOwYy / NUMET SIANTUL .....c.eerveerieerieerreerreerieenseesseesseesseenseesseenses
Okres trwatosci projektu: od ......cccoeeeeveieriiiniiniiieee dO e

Data zaakceptowania koncowego rozliczenia projektu przez Operatora: .............ceeveenenee.
Data sporzadzenia TaAPOTLU .......c.eecveecveerieieereeteeteereereeereeaessaessaeessesssesssesssesssesssesssennnes
Okres, ktorego dotyCzy MONITOTING: ..c.eevviiriieriieiierieerieerteestt ettt ste e beeseeeseee e

Rodzaj monitoringu: 00 kompleksowy (roczny), LI biezacy/dorazny, L dodatkowy

Podstawa przeprowadzenia monitoringu:

2. Sklad osoby / zespotu realizujacego monitoring

IMIQ 1 NAZWISKO: .eviiviieiiieie ettt ettt ete et b e e b e esbeesbeesseesseesseesseesseasseesseesseesseesseans
StanoWiSKO / fUNKCA: .oevieiiiiieiieieciieieee ettt s st nns

IMIQ 1 NAZWISKO: ..eiieeiiiiiiieie ettt ettt et e e e ebe e etaeetaeeabeesnseeseseeenns
StanoWISKO / fUNKCJA: ..ovieiiiiieiiieiiecieeee ettt sttt re e ba e ba e aee s raestsesbaeseneens

IMIQ 1 NAZWISKO: ..vieiiieiiieiieit ettt ettt ettt ettt e et e et e e b e e e e s e esseesseasseenseenseenseenseans
StanowisKo / fUNKCIa: ..ovieiiiiieiieieee e e

3. Zakres monitoringu

Monitoring obejmowat nast¢gpujace obszary: [ organizacyjny, L1 kompetencyjny, [ techniczny

Zakres szczegotowy monitoringu:

4. Dokumenty i dowody poddane weryfikacji

W ramach monitoringu zweryfikowano w szczegélno$ci nastgpujace dokumenty, rejestry i dowody:

W razie potrzeby mozna dotaczy¢ wykaz szczegodtowy jako zatacznik do raportu.
5. Ustalenia z monitoringu
a) Obszar organizacyjny

Czy rozwigzania organizacyjne wdrozone w ramach projektu sg utrzymane i stosowane?
U tak, O czgsciowo, L nie

Opis ustalen:
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Stwierdzone niezgodnos$ci / uwagi / ryzyka:

b) Obszar kompetencyjny

Czy jednostka utrzymuje kompetencje niezb¢dne do korzystania z efektow projektu?
O tak, O czgsciowo, L] nie

Opis ustalen:

c¢) Obszar techniczny

Czy efekty techniczne projektu sg utrzymane, dostgpne i uzytkowane zgodnie z przeznaczeniem?
[ tak, L1 czg$ciowo, [ nie

Opis ustalen:

6. Weryfikacja zgodnos$ci z wymaganiami trwalo$ci projektu i FERC
a) Utrzymanie efektow projektu

Czy efekty projektu sg utrzymywane przez wymagany okres trwatosci?
[ tak, [ czgsciowo, [ nie

Czy stwierdzono przypadki likwidacji, sprzedazy, trwalego wylaczenia albo zaprzestania korzystania
z efektow projektu?

U nie, I tak — opis ponizej
Opis:

b) Zgodno$¢ z dokumentacja projektu

Czy stan faktyczny jest zgodny z dokumentacja projektu, w tym z zakresem rzeczowym, wskaznikami
i dokumentacja rozliczeniowg?

0 tak, O cze$ciowo, L nie
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Czy stwierdzono zmiany mogace naruszy¢ pierwotne cele projektu?
U nie, [ tak — opis ponizej

¢) Wskazniki projektu
Czy utrzymane sg wskazniki produktu i rezultatu wynikajgce z dokumentacji projektu?
U tak, LI czesciowo, [ nie, L1 nie dotyczy na etapie monitoringu

Opis ustalen dotyczacych wskaznikow:

d) Ankieta Dojrzatosci Cyberbezpieczenstwa / poziom cyberbezpieczenstwa

Czy utrzymany zostat poziom organizacyjny, kompetencyjny i techniczny odpowiadajacy efektom projektu?
U tak, O czgsciowo, L nie

Czy stwierdzono zmiany moggace obnizy¢ poziom cyberbezpieczenstwa osiagnigty w projekcie?
LI nie, [ tak — opis ponizej

e) Obowiazki informacyjne i promocyjne, jezeli dotyczy

Czy dokumentacja potwierdzajaca wykonanie obowiazkow informacyjnych i promocyjnych jest dostgpna?
O tak, I nie, L nie dotyczy

7. Zidentyfikowane ryzyka, problemy i nieprawidlowosci

Lp. Obszar Opis ryzyka / problemu / nieprawidlowosci Wplyw na trwaloes¢ projektu Dzialanie wymagane

8. Dzialania naprawcze lub doskonalace

Lp. | Opis dzialania Osoba odpowiedzialna Termin realizacji Status

1

Jezeli dzialania naprawcze sa prowadzone odrebnie, nalezy wskaza¢ odniesienie do Rejestru dziatan
naprawczych.

9. Ocena koncowa

Na podstawie przeprowadzonego monitoringu stwierdza si¢, ze utrzymanie efektow oraz trwatosci projektu
oceniono jako:

[J zgodne, [ zgodne z uwagami, [1 czeSciowo zgodne, [] niezgodne

Uzasadnienie oceny:

10. Wnioski i zalecenia
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Whnioski:

12. Podpisy

Sporzadzit:
IMIQ 1 NAZWISKO: .eeiiiieiieeiieciece ettt ettt s s e st e entesnsesnsesntesnnesnneens
SEANOWISKO: .ttt ettt ettt ettt ettt et et e et et e e e et e e teeteens
DIALAL ettt s sttt ebn e sareesanee e
o7 |01 USSR

Uczestniczyl / zweryfikowal:
IMIQ 1 NAZWISKO: ..viviiiiiiciiiciicie ettt ettt ettt e e tr e s b e s tbeetbesraeetbeesbesssessseessesssessnanns
STANOWISKO! <.ttt ettt s b et b e e bt et et s bt et et e beene et eees
DIALA: ... e e et e e et e e et bbe e e e tbreeenbaeeeantaeaeenraaenn
POAPIS: ittt e e e tb e et e et e e e baeebaeetaeentbeeraeenrbeenrbaens

Zatwierdzil:
Kierownik jednostki
IMIC 1 NAZWISKO: «.eieiiiiiii ettt e et s b e b e e ete e enteeeareeeeaeenenas
DIALAL ettt et e be e nbe e sereesanee e
oo T o1 USSR

13. Adnotacje dodatkowe
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